MAGYAR NO A NATO

MADI-NATOR ANETT A NATO LEGMAGASABB,
MAGYAROK ALTAL BETOLTOTT GIVIL
POZICIOJAIG VITTE. KATONAKAT,
INFORMATIKUSOKAT, HiIRSZERZOKET
VEZETETT, SOKSZOR VOLT A TEREMBEN

AZ EGYETLEN NO. BOLCSESZ LETERE
KIBERHADGYAKORLATOKAT VEZET,
MAGYARORSZAG KIBERVEDELMEN IS

DOLGOZOTT.
inma: LAZA BALINT // roro. ORBITAL STRANGERS

adi-Nator Anett reggel elviszi
a gyerekeit iskolaba, 6voda-
ba, bemegy, elintéz egy cso-
mo telefont, megir rengeteg
mailt, utasitja a kollégakat.
Aztan hazamegy, kenyeret
siit, megkérdezi a gyerekeket,
milyen volt a napjuk. ,,Nem
vagyok izolalt, baraban no-
vesztett személyiség. Van
rendes csaladi életem, nem
is kicsi, s6t nagyon nagy, hal’ istennek” - mondja
Anett. Els6re érthetetlennek tiinhet kijelentése, hi-
szen ezzel szinte mind igy vagyunk.

Kozelebb lépve viszont mar egészen mas kép
rajzolodik ki, egy sztereotipiakkal terhelt vilagé.
Anett ugyanis az informatika és a politika par éve
formalodo talalkozasaval, kiberbiztonsaggal, illetve
informaciobiztonsaggal foglalkozik. Anélkiil, hogy
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négy év pszichologiat, csak a gya-
korlatot nem végezte el. Ezek a te-
riiletek els6 hallasra nagyon tavol
allnak az informaciobiztonsagtol,
de val6jaban nagyon konnyen 6sz-
szeérnek a szalak.

tévedhetnék nagyobbat. Azt gondolnank, hogy a ki-
berhaborizashoz mégiscsak valamilyen informati-
kai végzettség kell. Pedig nem. ,,B6lcsész vagyok -
mondja. - Els6 diplomamnak a térténelmet tartom,
alapértelmezésben torténész vagyok, masodik értel-
mitogépekhez, hekkeléshez, a ki- mezésben an- ,Ha torté-
bertérben zajlo tamadasokhoz, gol irodalmar nelmi statisz-

és jellemzden férfiak tizik. Talan E és bolcsész.” H A TﬂHTENElMI STATISZTIK AT tikakat olva-
nem véletlen, hogy az interjin i Emellett diplo- sol, hogy ki

pontosan tudnank, mi ez, legtob-
biink val6szintileg odaig jut, hogy
ennek valamilyen koze van sza-

gy érzem, mintha egy katonaval | maciat és pe- ment habora-
ilnék szemben. Az egyértelmii dagogiat is ta- ULVASUL’ Hnﬁv KI MENT ba, mikor és

nult, valamint £ - - mekkora csa-
végighallgatott, HABUH“BA GSAK A FELSZINT patokkal, az
|

pozitiv hozzaallas és kedvesség
mellett Anettb6l sugarzik a fegye-
lem, fogalmazasa lényegre toro. még a bolognai csak a felszin
Pedig a kocka informatikus és ' képzés el6tti K APAHE ATun kapargatasa.
rendszerben, u Ami valéjaban
Madi- Nétor
Anett
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érdekes, az a motivacio. Ki, miért
csinalt mit. Mindig nagyon érde-
kelt a dolgok miértje.” Ehhez na-
gyon hasonlé teriilete, a histori-
kus 6sszehasonlito nyelvészet is,
amely formalis logikai alapokra
épiil. Es az emberi viselkedésben
is nagyon sok a logika, mtiko-
désiink val6jaban felismerheté
mintazatokbdl épiil fel, j6 nagy
szazalékban kikovetkeztethetd,
mit miért fogunk csinalni.

Ez pedig nagyon fontos az
informaciobiztonsagban is. ,,Az
informaciomegosztasban egyér-
telmiien az emberi motivaciok
iranyitanak mindent. Ha tudom,
hogy valakinek, akit6l informaci-
ot akarok szerezni, mi a motiva-
ci6ja, akkor ha olyan informaciot
adok neki, ami 6t motivalni tud-
ja, kapcsolatot tudok létesiteni
vele” - magyarazza.

AMAGYAR KIBERVEDELEMTOL A NATO-G
Tanulmanyai 6sszeérnek tehat,
de hogy keriilt ett6] még ilyen vo-
nalra? ,, Az egyetem utan angolt
kezdtem el tanitani, merthogy
valamibdl élni kell.” A nyelvis-
kola, ahol dolgozott, a Honvé-
delmi Minisztériumnak is tartott
specialis képzéseket, tanitott
békefenntartokat, misszios kato-
nakat, NATO-poziciora késziilg
magyar katonakat és civileket.
2005-ben a Kiirt munkaidejének
felét kivasarolta a nyelviskolatol,
igy kertilt végiil, gyakorlatilag vé-
letleniil egy informatikai, infor-
maciobiztonsagi szolgaltatasokat
nyujto céghez.
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EGYALTALAN, HOGY NEZ KI
EGY KIBERHADGYAKORLAT?

Mindenki ismeri a j6 grafikaju 16voldozos jatékokat. A vir-
tualis hadgyakorlatok hattere hasonlé. Tobb ezer katona (Ul

a szamitdgépei elétt, kidolgozott hattértdrténetek vannak,
amikhez térképek tartoznak, ezeken csapatmozgasokat lehet
csindlni, olyan, mint egy virtualis jaték.

A résztvevék valamilyen technikai problémabdl indulnak
ki, ami elsé latdsra nem is tlinik nagy dolognak, informacio-
biztonsagi problémanak, hanem mondjuk egyszer( mdszaki
gondnak. Viszont ahogy haladnak elére a torténetben, egyre
bonyolultabb lesz a probléma, kidertl, hogy sok dolog 6sz-
szefligg. llyen példa lehet a 2007-ben Esztorszagot ért, azéta
oroszoknak tulajdonitott tulterheléses tamadas, ami gyakor-
latilag egy idére visszaklldte az orszagot a kézépkorba, mert
nem tudtdk mdkddtetni digitdlis rendszereiket, marpedig
a bankoktdl az allamig ma mar minden ilyen alapokon van.
Pont a torténtek miatt egyébként Esztorszagban van a NATO
kiberbiztonsagi technikai gyakorld kézpontja (NATO Cyber
Range). Bar annak idején Magyarorszag is felmertlt helyszin-
ként, végll nem éltiink ezzel a lehetéséggel.

A hadgyakorlaton a harmadik nap végére a technikai problé-
mabdl magas szint( déntéshozatal lesz. Mondjuk, Magyarorszag
hadtgyminiszterének kell valamilyen parancsot kiadnia. A déntés
alapjan intézkedési tervek szlletnek, ha legkdzelebb hasonlé-
val taldlkoznak a katondk, akkor mar tudjdk, pontosan mit kell
tennitk.

Innen ment at a Nemzeti Biztonsagi Feliigyelet-
hez (NBF), ez Magyarorszagon a mindsitett adatveé-
delemért felel6s hat6sag. Eredetileg papiralapu és
elektronikus biztonsaggal foglalkoztak (és néhany
évig az NBF volt az orszagos rejt-
jelfeliigyelet is), ehhez hoztak
még be a kiberbiztonsagot: meg-
alakult a Cyber Defense Managa-
ment Authority (CDMA), ide jott at
Anett dolgozni.

2011-t6] a hat6sag részt vett
a NATO akkor alakul6 kibervé-
delmi paneljében és munkacso-
portjaiban, és 6k tervezték és
vezették a kiberkoalicios erék - 36
orszag - hadgyakorlatait. Anettet,
felszolalasai alapjan, 2013 elején
kozfelkialtassal megvalasztottak
a kibervédelmi NATO-munka-
csoport vezetdjének. Ezt a tiszt-
séget 2015 kozepéig toltotte be,
amikor Magyarorszagon az allam
atszervezte az NBF-et, ezért nem
tudtunk tobbet ebbe a munkacso-
portba embert delegalni. ,,Ezt én
anno nemzeti biiszkeségként ke-

zeltem.” ElGtte és azbta sem volt
példa ra, hogy magyar vezessen
ilyen stulya munkacsoportot, ezt
a kategoriat amerikaiak, franciak
vagy britek szoktak vinni. Raada-
sul a tisztség nem folyamatos va-
lasztasok alapjan dél el, igy amig
elégedettek voltak a munkaval,
betolthettiik volna, ha nincs az
atszervezes.

»A cuki a torténetben, hogy
amikor én voltam az elnok, sok-
szor fordult el6, hogy én voltam
az egyetlen né a teremben” -
mondja Anett. Munkacsoportja-
ban civilként dolgozott, de a de-
legaltak informatikai, hirszerzési
vagy katonai palyarol keriiltek
oda, ezeken a tertileteken kevés
né dolgozik, egy atlagos iilés 50-
60 emberébdl siman el6fordult,
hogy mindenki férfi volt.

Negativ megkiilonboztetés vi-
szont nem érte, inkabb oriiltek
neki, hogy né vezeti a munka-
csoportot, ahogy a NATO-ban ez
gyakran el6fordul. ,,Egy ekkora
munkacsoportnal komolyan kii-
16nboznek a tagallami érdekek,
ezeknek az egyensiilyozasa,

a szakmai konszenzus kikénysze-
ritése kbkemény mel6.” Ebben
pedig a n6k jobbak. Raadasul

az itteni munka mas, mint amit
a nagykozonség lat. A munka-
csoportok kékemény valos érde-
kérvényesitést folytatnak, nem

A GUKI A TORTENETBEN,
HOGY AMIKOR EN
VOLTAM AZ ELNOK,
SOKSZOR FORDULT
ELO, HOGY EN VOLTAM
AZEGYETLEN NO

A TEREMBEN.
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a politikai helyezkedésrol szol
a dolog, azaz, béven helyezked-
het egy orszag mas allaspontra,
mint amire végiil, a 1anc tetején
szavaz.

Anettdl végiil 2015 nyaran,
egyik naprél a masikra ko-
szont el a kormanyzat, 15 masik
kollégajaval egyiitt. Koziiliik
tobben még aznap elkezdtek
gondolkodni, hogy a felhalmo-
zodott tapasztalatot és tudast
hogyan vihetnék tovabb, gyor-
san kozos céget is alapitottak
Cyber Services néven. Itt ve-
zérigazgatO-helyettes, operativ
feladatokért felel, konyvelésért,
jogi tigyekért, logisztikaért.
Emellett 6 viszi a nemzetkozi
kapcsolatokat is, logikus 1épés
volt, az NBF-ben is ezt csinalta,
sok kapcsolat természetesen
megmaradt.

Most mar cégként, de to-
vabbra is egyiitt dolgozik
a NATO-val. Szakért6ként koz-
remiikodik a NATO oktatasi-fej-
lesztési projektjeiben, és a ki- k C
berhaboris hadgyakorlatokba is E DV E“
bedolgoznak. Az interjank el6tt
példaul a Crysys Labbel k6zo- 4 U > » “h
sen az Orszagos Atomenergia TO M AR
Hivatalnak és a tobbi nuklearis )
technologiaval foglalkozo szer-
vezetnek tartottak haromnapos
kiberhadgyakorlatot az iroda-
jukban. Bedolgoznak az ENSZ
telekommunikaciés alapszerve-
zetének, az ITU-nak (Internatio-
nal Telecommunication Union)
is, kiberbiztonsagban: az anya-
gok tartalmat 6k allitjak el6. Ezt
Ggy kell elképzelni, hogy a szak-
ért6k a gépeknél iilnek, Anett
pedig mikrofonba mondja az
utasitasokat. @
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